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НОВЫЙ КУРС. ПЕРСОНАЛЬНАЯ КИБЕР БЕЗОПАСНОСТЬ
ВСТУПЛЕНИЕ

Весной 2013 года сотрудник Агентства Национальной Безопасности  США Эдвард Сноуден передал Guardian и Washington Post несколько тысяч секретных документов.  В материалах содержались доказательства того, что АНБ ведет постоянную слежку за пользователями по всему миру.

ЦЕЛЬ КУРСА
Предупредить Вас о возможных кибер-угрозах в повседневной жизни. Обучить безопасному использованию: компьютеров, планшетов, смартфонов на реальных примерах и пошаговых инструкциях. 
· Пример легкого взлома ВКОНТАКТЕ, ФЭЙСБУК
· Как Ваш  смартфон следит за вами?
· Чем опасен бесплатный общественный или офисный WiFi ? 
· Родительский контроль. Как ограничить детей от порносайтов или ужасов 18+ ?

· Что такое айпи адрес вашего устройства, как скрыть реальный IP адрес?

· Правила безопасных электронных платежей 
АУДИТОРИЯ
Пользователи смартфонов, планшетов и компьютеров без специальной технической подготовки: школьники, домохозяйки, пенсионеры, студенты гуманитарных вузов и др.
АВТОР
Руслан Новиков -бизнec-кoнcyльтaнт, ayдитop по кибер-безопасности, владелец и директор «Интepнeт кoмпaнии HOВИКOВA». Выпускник Национальный Технический Университет Украины, Факультета Вычислительной техники, по специальности «Вычислительные машины, комплексы, системы и сети». 
Его основная специализация: веб-технологии .  Детально занимается вопросами  электронной коммерции и безопасности  в Интернет. Читает семинары с 2005 года, тренер 210 корпоративных и открытых тренингов по оптимизации и электронной коммерции. Соавтор и докладчик известных курсов и семинаров: «Продвижение сайтов своими руками»  и «Электронная коммерция от А до Я». В 2014 году выйдут следующие курсы: «Кибер-безопасность для предприятия» и «Кибер безопасность для IT специалиста»

ПРОГРАММА

1. КИБЕР-УГРОЗЫ
a. Кибер-мошенники и социальный инжиниринг. Современный гипноз
- Схемы развода с использованием Western Union 
- Почему до сих пор эффективны «деловые предложения»
- Как отличить фиктивный звонок из службы поддержки провайдера, банка и пр. с просьбой сообщить ваши персональные данные. «Вам поступил перевод» 5 видов развода.
- Фишинг.  Несколько признаков поддельных  «официальные» обращения  или сайтов клонов. 
- Основы психологии конфликтов в Сети. Этикет поведения в Интернет. Кибермоббинг. Методы защиты.
- Современные психологические расстройства и зависимости от Интернет . Online игры.
-  Виды потенциально опасных видов подработки в Интернет. Как кибер-мошенники используют «мулов» в своих преступных схемах.
- Захотели купить поддельный паспорт,  оружие, наркотики, нанять киллера -  масса предложений на ваш выбор.  Примеры развода.  
- Признаки финансовых пирамид и МЛМ проектов. Методы привлечения игроков в  онлайн казино, валютные форекс-бирж,  подложные лотереи
- Все что вы оставляете о в соцсетях – будет храниться вечно и всегда может быть использовано против вас. Методика сбора информации из открытых источников.

b. Атаки удаленно. Без вашего  ведома
- Фзический доступ к устройству: установка клавиатурного шпиона, подброшенные или подарочные USB флэшки, мышки, клавиатуры и пр. Bluetooth в смартфонах.
- Устройство неожиданно блокируется, а на экран выводится требование заплатить соответствующую сумму за разблокировку. Платить или не платить?
- Как еще мошенники незаметно могу использовать  ваше устройство.  От вашего имени и с вашего адреса:  атаки на сайты, взлом банков, поиск Bitcoin, рассылка спама, кликффрод и др 
- Вами заинтересовались? ПРизнаки взлома вашей почты, соцсети. персонального веб-сайта. 
- Что такое перехват Интернет трафика, прослушка Skype,  чтение  Viber, WhatsApp и др.
- Вандализм, порча оборудования среди хакеров нынче не в моде. 
- Можно ли совершить покушение на убийство человека, взломав компьютер? Современный автомобиль, кардиостимуляторы, дозимитры инсулина.
c. Электронные деньги
- Кардинг взлом банковских карт, банкоматы, зараженные POS терминалы считывания карт.
- Интернет-банкинг. Расчет с использованием банковской карты  в Интернет
- PayPal, Webmoney, Яндекс деньги идр. Правила безопасности. Анонимность платежа.
- Криптовалюта. Биткоин. Майнинг своими руками
- Оплата через SMS,  платные звонки



d. Геолокация
- Кто и зачем осуществляет сбор геоинформации. Активисты призывают руководство Facebook установить в Instagram по умолчанию для несовершеннолетних пользователей выключенными
- Публикация в Сети файлов видеозаписей и фотографий с геотегами местоположения
- Check-in отметки в соцсетях, квартирные кражи с использованием геолокации.
- IP адрес, GSM  вышки, WiFi точки доступа, GPRS и ГЛОНАСС
- Геотаргетировання реклама и поисковики
- Сервисы безопасности, родительский контроль. 
- Возможности правоохранительных органов.
- Отключение и контроль сервиса геолокации в вашем устройстве
- Location Spoofer. Приложение позволяет самостоятельно определять какое местонахождение показывать всяким сомнительным сервисам.

e. Большой брат следит за нами (АНБ США и скандал с Эдвардом Сноуденом)
- Сканеры автомобильных номеров. Повсеместно, в том числе на парковках, на обочинах дороги и на специально оборудованных передвижных лабораториях.
- Видеокамеры в общественных местах,  банкоматах, на трассах, иногда в общественном транспорте. Распознавание лиц в толпе.
- Через использование кредитных и скидочных карточек . Анализируя покупки, магазин знает, что девочка забеременела, раньше, чем ее родители
- Мобильные телефоны и смартфоны
- Google. Анализ вашей e-mail переписки и истории поисковых запросов, журнала посещенных ранее сайтов - с целью показа вам таргетированной рекламы
- Большинство Интернет браузеров имеет внутрибраузерные жучки. Агенты, панели, автопереключатели клавиатуры и пр. приложения тоже
- Ремаркетинг. Одинаковые рекламные баннеры преследуют вас на всех сайтах в Интернет. 
- Контроль персонального Интернет  трафика еа предмет детского порно, оружия, наркотиков 
- Борьба с пиратством набирает новые обороты, правообладатели и госорганы следят  за незаконным копированием фильмов и программ.  Торренты
- Аппаратные закладки в процессорах и сетевом оборуовании от производиеля. 
- Игровые приставки, телевизоры, система умный дом с доступом в Интернет, 
- Фото через встроенную вебкамеру любого устройства
- Выключенный смартфон, на самом деле в режиме сна и может управляться удаленно
- Работающий  монитор, клавиатура, принтер, факс, сканер можно снимать данные удаленно


2. КИБЕР-ЗАЩИТА. СЕРВИСЫ И ПРИЛОЖЕНИЯ
a. Вирусы, черви, троянские кони(Windows, Android, iOS)
- антивирусной защиты ПК и мобильного устройства
- платный или бесплатный антивирус?
b. Общие рекомендации по поиску и установке программ из Интернет (Windows, Android, iOS)
- Безобидные программы – троянские кони
- Как распознать завирусованные  вложения в сообщениях 
- Скачивание подозрительных программ, плагинов к браузеру
- Листовки на улице с просьбой зайти на завирусованный сайт
- Межсайтовый скриптинг
c. Безопасный сёрфинг по Интернету  бесплатно (Windows, Android, iOS)
- HTTPS
- VPN
- Прокси сервера анонимные
d. Скрытие IP адреса
- https в адресной строке
- TOR браузер и др.
e. Сбор подтверждений и свидетельств кибер-преступления 
- Определение IP нападающего
- Фиксирование  информации с привлечением свидетелей, нотариуса и др
- Привлечение третьей стороны: интернет-провайдеров, администраторов форума и др
f. Родительский контроль 18+ посредством специальных «Прокси сервисов» 


3. ПРАВОВЫЕ ВОПРОСЫ 

a. Наиболее  распространённые  не тяжелые правонарушения в Сети 
(провайдер может отключить вас от Интернет)
- Сканирование портов считается косвенным признаком нарушения безопасности
- Участие в DDOS атаках
- Спам рассылки
- Угрозы оскорбления на форумах и в соцсетях
-Распространение, хранение  защищенного авторством продуктов через торренты
b. Тяжелые правонарушения
- Несанкционированный доступ к информации
- Вывод из строя сетевого оборудования
- Хранение и распространение детской порнографии.
- Призывы в Сети к национальной вражде, терроризму 
- Клевета и оскорбления, поведшие за собой убытки
c. Эффект Google Glass - избегай фотографирования и видеосъемки других людей без их разрешения. Это может иметь серьезные юридические последствиям.  Секстинг – передача личных интимных фото через сеть, преследуется по закону
d. GSM  связь
- Контролирующие органы: кибер отдел в МВД, радиочастотный контроль  и пр.
- Блокираторы сотовых телефонов на семинарах, театрах и пр - надо регистрировать
- Уникальный  код IMEI телефона менять запрещено законом
- Разлочивание  смартфона, ROOT и JAILBREAK  для защиты и функцуиональности
e. Контроль на таможне ноутбуков  в аэропортах США и Европы на предмет лицензионного ПО. Шрафы.
4. БОЕВЫЕ СЕРВИСЫ И ПРИЛОЖЕНИЯ, ПЕНТЕСТИРОВАНИЕ 
(большинство незаконно, только для ознакомления)
f. Экстремальный родительский контроль (Windows, Android, iOS)
- геолокация с точностью до метра по эккаунту в Instagram, Flickr, Tweeter
- запись помещения в вашем отсутствии
- IP камера на стене или встроенная в ноутбук
- перехват сообщений в соцсетях
- подслушиваем Skype, Viber
- программы для записи действий на ПК и смартфон
g. Что полезного можно найти в  глубоком Интернет «TOR». Специально  для исследователей и анархистов. Поисковик Grams (Windows, Android, iOS)
h. Перехват и просмотр вебкамер (Windows, Android, iOS)
i. DDOS атаки  на устройства, сайты и сервисы
j. Анонимность в сети, VPN (Windows, Android, iOS)
Сканирование  устройств на уязвимости
Уязвимость  общественных и домашних WiFi сети
Эмуляция своего реального расположения в геолокации

5. ВМЕСТО ЗАКЛЮЧЕНИЯ “THE INTERNET OF THINGS”
(неожиданные данные в интересных местах)
a. Взлом и удаленный доступ телевизора  Samsung  Smart TV, слежка через встроенную камеру
b. Военная техника США на экспорт имеет удаленное управление. 
c. Холодильник, который сам может заказать необходимые продукты в супермаркете
d. Кроссовки, пересылающие данные об успехе бегуна и его геокоординаты
e. Одежда с микрочипом на ребенке автоматически сообщит родителям, если он окажется слишком далеко от дома

f. Микросхемы на таблетке передает данные из желудка

g. Контактные линзы с доступом к Интернету 

Ответы на вопросы слушателей.
Продолжительность семинара - 6 часов.

Следующие даты семинаров: 03.07.2014, 11.09.2014, 09.10.2014, 06.11.2014, 04.12.2014
Регламент:
10:45 – 10:55 регистрация участников
11:00 – 13:00 семинар
13:00 – 13:30 кофе-пауза
13:30 – 15:30 семинар
15:30 – 16:00 кофе-пауза
16:00 – 17:15 семинар
17:15 – 17:30 вручение сертификатов

Способы оплаты:

безналичный paсчёт (с ндс +20%, без ндс +5%),
через платежные системы webmoney, liqpay,
на карту приват банка (реквизиты уточняйте).

Нет возможности посетить семинар в указанные даты?


Закажите у нас видео запись и презентацию предыдущего семинара.
Презентации наших семинаров(демо-версии) можно посмотретьздесь
Стоимость материалов 450 грн. 

Стоимость участия одного человека при оплате:
за 15 дней – 900 грн. без НДС
за 10 дней – 1000 грн. без НДС
за 5 дней – 1100 грн. без НДС
менее чем 5 дней – 1200 грн. без НДС
При оплате за 2-х участников семинара – скидка 10%.
При оплате за 3-х участников – скидка 20%.
Скидки не суммируются.
Для участия в семинаре необходимо внести предоплату в размере 100%.
В стоимость входит: кофе-паузы, сертификат, раздаточные материалы. 


Также мы проводим авторские семинары 
"Сектеры успешного Интернет-магазина: факторы успеха и типичные ошибки"!


Для получения более подробной информации свяжитесь с нами:
info@novikov.ua
(044) 353-70-09
(067) 907-32-86
(050) 837-25-64
(093) 166-84-63
Администратор проекта:  Ольга
